Balkanski Spijun

SIS A A s A A
» : : NN L O 1 E e p
. A A T AN s p b pmn AT AN
o e EERAAMNY A R SSABAACANT S A s

v"ﬁﬂm s o .
r N TR PN AN AR T R VW A v
W ‘

T - S,

Autori:
Tomislav Petricevic

Ivan Andric

11. listopad 2021

JavaCro2l)



O ¢emu je rijec?

Zahtjevi

» Obrada podataka s
kamera

|zazovi
Tehnicko rjesenje

Arhitektura

Rezultati i statistike
Provjera

registarskih plocica




Kamere na hrvatski prometnicama

>300 fiksnih kamera
* Planje x10

>100 tronozaca

>10000 vozila dnevno po kameri
>1400 prekrsaja dnevno
PrekoracCenje brzine je svaki drugi

prometni prekrsaj
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Kamere u brojevima

radarski snop pokriva do 6 prometnih
traka, radi 24/7

vozilo se snima na 100m udaljenosti

Snima 32 vozila u oba smjera
odjednom

mogu izmjeriti brzine do 300 km/h
20MP senzor




Kamera u slici

ROAD PLAN CAMERA VIEW IMAGE

f,?‘

EVIDENCE ID:
OATE/TIME:
DEVICE MDDEL:
DEVICE TYPE:
SERIAL NO:
FIRMWARE VER:
FIRMWARE CRC:

VIOLATION VEHICLE IMAGE

00001064886 LOCATION: Al. Jerozolimskie NUMBER PLATE: WW188™" [PL)
2017-01-27 16:15:27 GPS POSITION: 52.1868E 20.8077N DIRECTION: APPROACHING VEHICLE ID: 32

SmartEye VIOLATION TYPE: SPEED LANE: 3 VEHICLE MAKE: SKODA

§T-1 SPEED LIMIT: 70 km/h MEASURED SPEED: 76.3 km/h VEHICLE MODEL: OCTAVIA
0121PL LIGHT STATUS: RED [754 ms) FRAME NO: 1 OF 13 VEHICLE COLOR: PLAVA

3.7 FRAME ID: 023432358 VEHICLE TYPE: CAR

43FCA32B FILENAME:170127_161527_0121PL_000010B8488.psev

CRC:42bdefafldB20b142863888c1BBeBlaef17bffcEBBBd1874




Obrada podataka s kamera

Radi se o detektiranju vozila u prekoracenju brzine te obrade istih u svrhu daljnjeg procesuiranja
prekrsaja.

Korisnicki zahtjevi Izazovi

* Brzo e Koli¢ina podataka

e Skalabilno e Skladistenje podataka

e Konfigurabilno e (Odabir tehnologija i procesa
* Modularno * Mapiranje podataka

e Jednostavno za integraciju * Monitoriranje

e Jednostavno za odrzavanje  (Odrzavanje




Proces dohvata i obrade podataka

OCR
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Spring Integration

Sto je to?

Spring rjeSenje za razmjenu poruka

Zatto? Message
* Lagan

e Jednostavan za integraciju CED

* Mnostvo out-of-the-box komponenti
Encapsulates
Osnovne komponente Data

e Poruka (headers + payload)

Channel

S

Transports
Data

Endpoint

=1

Handles
Data

e Kanal poruke

* Krajnja tocka




Koraci:

1)
2)

3)

4)

5)
6)

Kreirati tablice na bazi

Kreirati kanale poruka
* MetadataStore
* ChannelMessageStore

Definirati IntegrationFlow

* |zvor poruke (supplier)

* Krajnja tocka (endpoint)
Kreiranje taska za otkrivanje novih
snimKki

Kreiranje i slanje poruke

Obrada poruke

Implementacija

@Bean
IntegrationFlow mainIntegrationFlow() {
return IntegrationFlows.from(supplier, consumer)
.handle(this::processMessage)
.get();
}

@Override

void readMessageSource() {
// discover files using FileVisitor
// create and add message to queue

}

@Override

void processMessage(Message<?> message) {
// validate and process message

}
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I FileVisitor<T>

ml = postVisitDirectory(T, IOException) FileVisitResult
ml i preVisitDirectory(T, BasicFileAttributes) FileVisitResult
m visitFile(T, BasicFileAttributes) FileVisitResult
m visitFileFailed(T, IOException) FileVisitResult
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€ = SimpleFileVisitor<T>

m ‘= postVisitDirectory(T, IOException) FileVisitResult
m = preVisitDirectory(T, BasicFileAttributes) FileVisitResult
m visitFile(T, BasicFileAttributes) FileVisitResult
m visitFileFailed(T, IOException) FileVisitResult

c AbstractFileVisitor

f log Logger
f filePatternFilter Predicate <File>
f lastModifiedFilter Predicate <File>
f terminate BooleanSupplier
f files List<Path>
m addFile(Path) void
m getFiles() List<Path>

m visitFile(Path, BasicFileAttributes) FileVisitResult
m visitFileFailed(Path, IOException) FileVisitResult

m visitRecording(File) void
€ = GatsoFileVisitor
CordonfFileVisitor € = PolcamFileVisitor £ & discoverPath path
discoverPath Path f discoverPath Path m & getRecordingType(File) GatsoRecordingType
visitRecording(File) void m visitRecording(File) void m isViolation() Predicate <File>

m visitRecording(File) void

- -h  -h  —h

- -h  -h

- -h -h  —h

- -h  -h

€= AbstractMessageHandler

msgChannel PollableChannel
dlgChannel PollableChannel
plgChannel PollableChannel
msgReceiver DynamicPeriodicMessageReceiver
dlqReceiver DynamicPeriodicMessageReceiver
plgReceiver DynamicPeriodicMessageReceiver
msgPollPeriod Duration
dlgPollPeriod Duration
plgPollPeriod Duration
msgTTL Duration
digTTL Duration
plgTTL Duration
dlqExpiration Integer
plgExpiration Integer
channelMessageStore ChannelMessageStore
concurrentMetadataStore ConcurrentMetadataStore
addMessageToQueue(String, String) void
genericDeadletterQueueFlow() IntegrationFlow
genericParkingLotQueueFlow() IntegrationFlow
init() void
moveToDeadLetterQueue(Message<?>, String, String) void
postRemoveMessage(Message <?>) void
processDeadletterQueue(Message<7=>) void
processMessage(Message<?>) void
processMessageQueue(Message <7>) void
processParkingLotQueue(Message<?>) void
readMessageSource() void
removeMessage(Message<?>) void

scheduleMessageRead()

void

‘_J_

€ = GatsoRecordingHandler

discoverPath Path
integrationFacade GatsolntegrationFacade
gatsoRecordingDlgFlow() IntegrationFlow
gatsoRecordingFlow() IntegrationFlow
gatsoRecordingPlgFlow() IntegrationFlow
processMessage(Message<?>) void

readMessageSource() void

€ = PolcamRecordingHandler

discoverPath Path
integrationFacade PolcamIntegrationFacade
polcamRecordingDIgFlow() IntegrationFlow
polcamRecordingFlow() IntegrationFlow
polcamRecordingPlgFlow() IntegrationFlow
processMessage(Message<?>) void

readMessageSource() void

€ = CordonRecordingHandler

discoverPath Path
integrationFacade CordonintegrationFacade
cordonRecordingDIgFlow() IntegrationFlow
cordonRecordingFlow() IntegrationFlow
cordonRecordingPlgFlow() IntegrationFlow
processMessage(Message <?>) void

readMessageSource() void



Message

Header

Body / Payload

Struktura poruke

c DeathHeader

f queue String
f reason String
f creationTime Long
f time Long
f count Integer
f totalCount Integer

¢ = RecordingMessage

f speedometer String
f path String
m ‘= from(SpeedometerType, Path) RecordingMessage
m . getPath() String
m getSpeedometer() String

11



FIFO princip

3 toka

Parametri

Struktura tokova

Producer — O

A

A

A

A

) — Consumer

Main Queue

e Procesuira poruku na daljnju obradu

Dead Letter Queue e Zaprima neuspjele obrade iz glavnog toka

Parking Lot Queue

e Zadrzava poruke koje se viSe puta nisu uspjele
obraditi

Pool period / TTL / broj pokusaja

12



Proces poruke
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Obradi poruku




Add message
to queue

Dijagram toka
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Marshal —

Obrada podataka

Validate
offense

Yes

v

Save data

l
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No—ps

Move file ‘

-9
[
Delete file ‘

Metapodaci
XML
JSON

Kljuéni podaci
Drzava vozila
Registarska oznaka

Serijski broj uredaja il
geolokacija

Brzina

Prekoracenje brzine
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Rezultati

30% manje prekrsaja (negdje i do 50%)
Smanjen broj teskih nesreca zbog prebrze
voznje

Automatiziran proces prijenosa i obrade
snimaka

Smanjeno vrijeme urucenja prekrsaja

Napla¢enim prekrsajima vraceno ulaganje

415

2011.

Poginuli u prometnim nesre¢ama

390

2012. 2013. 2014. 2015. 2016. 2017. 2018. 2019.

2020.
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Provjera registarskih plocica

Radi se o servisu za provjeru registarskih ploCica u stranim i nacionalnim evidencijama

Korisnicki zahtjev

* Integracija u realnom vremenu — trenutna
dostupnost podataka

* \Velika koli¢ina podataka — 50 upita po sekundi

* Planirana nadogradnja sustava — 150 upita po
sekundi

* Dostupnost sustava 0 — 24

* MUP sigurnosna pravila — autentifikacija, E E E EEH
autorizacija, logiranje -

* Brza implementacija

17



Broj dogadaja po datumu

600.000 -]

550.000 -

500.000

450.000 -

400.000 -

Broj dogadaja

350.000 -

300.000 ~

250.000

200.000 -

150.000 4 A
2021.07.01

Korisnicki zahtjev

y/ y | y/ y | y/ e y/ y | y/ ] y/ A y/ Pl VA y | A y | y/ A y/ A v/ A y/ £ y/

2021.07.23 2021.07.27

2021.07.25

2021.07.15 2021.07.19 2021.07.21

Datum dogadaja

2021.07.03 2021.07.05 2021.07.07 2021.07.0% 2021.07.11 2021.07.13 2021.07.17
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Arhitektura #1 - Overengineering

MQ
LB LB
-02% MQ. -QO
Elementi

Message queues

Redundantni aplikativni serveri
Load balanceri

Scheduleri

Disaster recovery

APP Server

APP Server

I=

E} Scheduler

DR

-~

\ \. J —
Karakteristike Nedostaci
e Brzina — mogucnost obrade velike kolicine e Kasnjenje
podataka .
* Slozenost
* Robusnost
* Sigurnost

,U strahu su velike ocCi”

19




Arhitektura #2 - Replikacija podataka

Elementi
* Replikacija podataka
* Okidadi (trigeri) — automatska sinkronizacija

* Poslovna logika na klijentskoj strani

Karakteristike
* Trenutna dostupnost podataka
* Maksimalna brzina obrade podataka

e Jednostavna arhitektura

Nedostaci
* Nestandardno / neindustrijsko rjesenje

* Moguénost neispravnih podataka

20



Arhitektura #2b - Industrijska replikacija podataka

Elementi

* Gotovo rjeSenje za replikaciju podataka — Oracle
DataGuard

* Poslovna logika na klijentskoj strani

Karakteristike

* Industrijsko rjeSenje za replikaciju

* Trenutna dostupnost podataka

* Maksimalna brzina obrade podataka

* Maksimalna sigurnost podataka

Nedostaci
* SloZenija arhitektura

* Dodatni zahtjevi za resursima, licencamai sl.

21



Arhitektura #3 - Web aplikacija

Elementi REST API Design

e Spring Boot Java aplikacija
* Rest servisi API
* Java tehnologije niske razine - JDBC
* Bazne procedure

Client
e Optimizacija podataka - indeksi

Karakteristike .

* Jednostavna implementacija Database Database Data

* Jednostavno odrzavanje
e Sinkrona obrada podataka Nedostaci

*  Principi najbolje prakse * Potencijalno nedovoljno za trazene performanse

22



Alati
* Apache JMeter

Linux task manager programi —top i sl.

Oracle montoring - MUP informatika

Stres test

Faze testiranja

Test baze - bez aplikativnog dijela

Test aplikacije na nizim razinama — razvoj,
test

Kratki testovi na produkcijskoj razini

Cjelodnevni test u radno vrijeme na
produkciji sa maksimalnim opterecenjem

24 satni test sa pravim podacima — test od
strane OCR sustava

23
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Rezultati testiranja

|l Response Time Percentiles Over Time (successful responses)

500

400

300

200

Response Time In ms

100

16 09:30 16 10:00 16 10:30 16 11:00 16 11:30 16 12:00 16 12:30 16 13:00 16 13:30 16 14:00 16 14:30 16 15:00

Elapsed Time (granularity: 1 min)

90th percentile M 95th percentile M 99th percentile | Max M Median B Min




Rezultati testiranja

Rezultati stres testa Rezultati predprodukcije
* ViSe od 200 upita unutar jedne sekunde e 5—25 upita usekundi
e prosjecno vrijeme za 90% upita 0,4 sekunde * Vise od 500 000 upita

Ukupan broj poslanih upita sa jednog racunala ¢ 700-tinjak pronadenih vozila
> od 2 milijuna kroz 6h
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Zakljucak

v Ponekad je jednostavno rjeSenje najbolje
v’ Spring boot — spreman za produkciju sa standardnim postavkama

v’ Slusajte svoje korisnike

27
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Hvala na pazniji!

Buzinski prilaz 10, 10010 Zagreb, Hrvatska
+385 (0)1 6690 800
prodaja@king-ict.hr

www.king-ict.hr
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